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• At	
  first	
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  straightforward	
  relevance	
  for	
  the	
  underlying	
   

machine	
  learning	
  (ML)	
  problem…

• It	
  requires	
  a	
  „tailormade“	
  ML	
  approach	
  to	
  exploit	
  this	
  info	
  
– Quite	
  non-­‐trivial…	
  
– One	
  of	
  the	
  main	
  contributions	
  of	
  the	
  paper	
  	
  	
  
– Summary	
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  See	
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  suggested	
  as	
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• Only	
  cubic	
  runtime	
  and	
  linear	
  no.	
  of	
  CRPs	
  required!	
  
– Compare:	
  	
  Quadratic	
  runtime	
  complexity	
  and	
  linear	
  no.	
  of	
  CRPs	
    

of	
  pure	
  modeling	
  attacks	
  on	
  standard	
  Arb	
  PUFs	
  (i.e.,	
  without	
  XORs)	
  
19



Outline

1. Background:	
  	
  Arbiter	
  PUF	
  Variants,	
    
Pure	
  Modeling	
  Attacks,	
  and	
  Their	
  Limitations	
  

2. Power	
  and	
  Timing	
  Side	
  Channels	
  on	
   
XOR	
  Arbiter	
  PUFs	
  and	
  LW	
  PUFs	
  

3. Combining	
  Side	
  Channels	
  with	
  Modeling	
  Attacks	
  

4. Our	
  Results	
  

5. Summary



Summary

(1) Merli	
  et	
  al.,	
  TRUST	
  2011.	
  	
  	
  (2)	
  	
  Delvaux	
  et	
  al.,	
  HOST	
  2013.	
  	
  	
  	
  	
  (3)	
  	
  Rührmair	
  et	
  al.,	
  CCS	
  2010	
  and	
  IEEE	
  T-­‐IFS	
  2013. 21	
  



Summary

• New	
  attack	
  strategy	
  on	
  XOR-­‐based	
  Arbiter	
  PUFs: 
Combined	
  modeling	
  and	
  side	
  channel	
  attacks	
  
– Non-­‐invasive,	
  non-­‐destructive,	
  inexpensive,	
  very	
  efficient…

(1) Merli	
  et	
  al.,	
  TRUST	
  2011.	
  	
  	
  (2)	
  	
  Delvaux	
  et	
  al.,	
  HOST	
  2013.	
  	
  	
  	
  	
  (3)	
  	
  Rührmair	
  et	
  al.,	
  CCS	
  2010	
  and	
  IEEE	
  T-­‐IFS	
  2013. 21	
  



Summary

• New	
  attack	
  strategy	
  on	
  XOR-­‐based	
  Arbiter	
  PUFs: 
Combined	
  modeling	
  and	
  side	
  channel	
  attacks	
  
– Non-­‐invasive,	
  non-­‐destructive,	
  inexpensive,	
  very	
  efficient…

• Presented	
  side	
  channels	
  are:	
  
– The	
  first	
  power	
  and	
  timing	
  side	
  channels	
  on	
  PUFs	
  
– The	
  first	
  direct	
  side	
  channels	
  on	
  Strong	
  PUFs	
   

that	
  can	
  notably	
  increase	
  attack	
  performance	
  (compare	
  (1,2,3))

(1) Merli	
  et	
  al.,	
  TRUST	
  2011.	
  	
  	
  (2)	
  	
  Delvaux	
  et	
  al.,	
  HOST	
  2013.	
  	
  	
  	
  	
  (3)	
  	
  Rührmair	
  et	
  al.,	
  CCS	
  2010	
  and	
  IEEE	
  T-­‐IFS	
  2013. 21	
  



Summary

• New	
  attack	
  strategy	
  on	
  XOR-­‐based	
  Arbiter	
  PUFs: 
Combined	
  modeling	
  and	
  side	
  channel	
  attacks	
  
– Non-­‐invasive,	
  non-­‐destructive,	
  inexpensive,	
  very	
  efficient…

• Presented	
  side	
  channels	
  are:	
  
– The	
  first	
  power	
  and	
  timing	
  side	
  channels	
  on	
  PUFs	
  
– The	
  first	
  direct	
  side	
  channels	
  on	
  Strong	
  PUFs	
   

that	
  can	
  notably	
  increase	
  attack	
  performance	
  (compare	
  (1,2,3))

• Enables	
  low-­‐degree	
  polynomial	
  attacks	
  for	
   
LW	
  PUFs	
  and	
  XOR	
  Arbiter	
  PUFs	
  
– These	
  were	
  considered	
  the	
  most	
  secure	
  members	
   

of	
  the	
  Arbiter	
  PUF	
  family	
  prior	
  to	
  our	
  attacks	
  	
  
– Only	
  linear	
  no.	
  of	
  CRPs	
  and	
  cubic	
  runtime	
  required

(1) Merli	
  et	
  al.,	
  TRUST	
  2011.	
  	
  	
  (2)	
  	
  Delvaux	
  et	
  al.,	
  HOST	
  2013.	
  	
  	
  	
  	
  (3)	
  	
  Rührmair	
  et	
  al.,	
  CCS	
  2010	
  and	
  IEEE	
  T-­‐IFS	
  2013. 21	
  



Summary

22



Summary

• As	
  long	
  as	
  no	
  countermeasures	
  are	
  developed	
  and	
  put	
  in	
  place,	
    
no	
  existing	
  member	
  of	
  the	
  Arbiter	
  PUF	
  remains	
  secure	
  
– Some	
  countermeasures	
  are	
  sketched	
  in	
  our	
  paper,	
   

but	
  this	
  topic	
  is	
  mainly	
  ongoing	
  work

22



Summary

• As	
  long	
  as	
  no	
  countermeasures	
  are	
  developed	
  and	
  put	
  in	
  place,	
    
no	
  existing	
  member	
  of	
  the	
  Arbiter	
  PUF	
  remains	
  secure	
  
– Some	
  countermeasures	
  are	
  sketched	
  in	
  our	
  paper,	
   

but	
  this	
  topic	
  is	
  mainly	
  ongoing	
  work

• Arms	
  race	
  between	
  codemakers	
  and	
  codebreakers	
   
on	
  Strong	
  PUFs	
  continues!	
  	
  

22



Summary

• As	
  long	
  as	
  no	
  countermeasures	
  are	
  developed	
  and	
  put	
  in	
  place,	
    
no	
  existing	
  member	
  of	
  the	
  Arbiter	
  PUF	
  remains	
  secure	
  
– Some	
  countermeasures	
  are	
  sketched	
  in	
  our	
  paper,	
   

but	
  this	
  topic	
  is	
  mainly	
  ongoing	
  work

• Arms	
  race	
  between	
  codemakers	
  and	
  codebreakers	
   
on	
  Strong	
  PUFs	
  continues!	
  	
  

• Watch	
  this	
  space,	
  there‘s	
  more	
  to	
  come!	
  	
  ☺

22


