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Í�I)Îr=]Ö�@d;r=]Ó¤;>Ò�P�Q â Ü�Ý�Ë�Í�G8Ë Ë�@NI�Þ�=9=]B Ñ�F�Þ�Ö�Í�IrË�=hÓó×>¾�M�È�Å>¾�;>Ë�=�Ñ�@d;r=]BN;>=]Ó IrÍ�B�ÕCÖ�=�Ï�Ñ�@CI>I
IrG8Ë�=]Ì(=]I]Ú<Û-Ë�=�î�Î8IU;-Ñ�@NIrI�Òd? â�â W@2 ÍkI�?½ÒCÎ�Ñ�ÎrÍ�Ù�@CG9Ð(@CB�Ó�ñsÖ�Ò|G]@dÖjòª@dFJ;>Ë�=9B<;rÍkG9@d;rÍ�ÒCB,Ü|Ý�Ë�Í�Ö�=
;rË�=EIs=hG�ÒNB�Ó�G�ÒNÌ�Ñ�FJ;r=hI�@ IsÍ�B�ÕCÖ�=�ñsÕCÖ�ÒCÞ�@dÖjò�@CFJ;rË�=9B<;rÍkG9@d;rÍ�ÒCBß;>@CÕ�?½Î>ÒCÌ ;rË�=�Ö�ÒJG9@dÖ�ÒCB�=]I]Ú
â�â W�2Y|�æ ÍkI
} iPiji|oNQ8eJQ>L|oNMPLN��[hL4WU`<Q�mNL|oNQrSUpPYCMPL<�ªQ8LNq>SVYCeNWUMP[hL�_]L|o(^(¢��ßTVqs`<Q8a�Q]i
~ ¡�i �Cijb�¢�¡!�dn��f���ó��MPWU`��d��n­�NMXW)_]mNWU`NQ8L�WUMPq�_9WUMP[hL Ws_]�]T)MPT��J��� \å_9T�WUQ>S�WU`|_9L ¢�¡���n­�<_]TVQ�o
�hQ8LNQ>SUMPq�q8[ha�eJ[]TVMXWUMj[]L�i
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� @�B�=9Ýs7�Àå¿�ÀB7(Â8CEDs¾GF�Ç�Â�¿wÃ�Àå¿�6(@dB�Ó�»­ï%È8D�Ç�Â�ë8ë ¸ªç%¸ªð I>G8Ë�=9Ì(=�àA@RÙNÒCÍkÓJÍ�B�Õª;>Ë�=�Ñ�@�;>=9B<;>I
ÒCBEIsÍ�B�ÕNÖ�=9ÏZÑ�@NIrI-I>G8Ë�=9Ì(=hI � Ü�IrÍ�Ì(Í�Ö�@CÎrÖ�Ð�;>Ò ç�¸ \4Ü âfe â Ü�@CB�Ó A â á ã�Ü

� Ý�Ë�ÍkG8Ë�G]@dB�Î>F�B�IsÍ�ÕCB�Íjî�G]@dB<;rÖ�Ð�?A@NIU;>=9Î�;>Ë�@dB�Ñ�Î>=9Ù|Í�ÒCF�IrÖ�ÐªÑ�F�Þ�Ö�Í�IrË�=hÓ�;UÝ�ÒCÏZÑ�@NIrIwI>G8Ë�=9Ì(=hI��NÜ
=]IrÑ�=hG�Ík@dÖ�Ö�Ð)ÒCB#Ö�Ò�Ý-Ï�=9B�Ó#ÓJ=]Ù<ÍkG�=hI9Ú

D,Í�HC= ç%¸ \�Ü âfe
â Ü�@dB�Ó A â á�Ü

� â�â W@2�|�æ2G9@dB F�Ir= @CB<Ð Þ�Ö�Ò|G8H G�Í�Ñ�Ë�=]Î @dB�Ó =]ÙC=]B @ Ñ�Is=]F�ÓJÒCÎ8@dB�ÓJÒCÌ ?½F�B�G�;>Í�ÒNB
àpQXPvW0ã�@CI�;rË�=�F�B�ÓJ=]ÎrÖ�Ð|Í�B�Õ(Ñ�Î>Í�Ì�Í�;rÍ�ÙC=NÜ

� Íj;�F�Ir=]I�@�IrÍ�B�ÕCÖ�=�Þ�Ö�Ò|G8H�G�Í�Ñ�Ë�=]Î�à½ÒNÎ QXPYW�ã%HC=]Ð�?½ÒCÎ�@dÖ�Ö�Í�;>I�Ý�ÒCÎ>HwÜC@dB�Ó�@�Þ�Ö�ÒJG8H�G�Í�Ñ�Ë�=9Î
Í�I�ÒCB�Ö�Ð�F�Ir=]Ó�Í�BE=]B�G�Î>Ð|ÑJ;rÍ�ÒCB#Ì(Ò|Ó�=CÜ

� â�â W@2�|�æ @dÖ�Ö�Ò�Ý�I�;rË�=(à½Ñ�Îr=9ÏVãUÑ�ÎrÒJG9=]I>IsÍ�B�Õ�Òd?�;>Ë�=�Ë�=]@NÓJ=9ÎhÜCÍ�B�ÓJ=]Ñ�=]B�ÓJ=9B<;>Ö�Ð(?½Î>ÒCÌ ;rË�=
Ì(=]I>Ir@CÕC=CÜ

� â�â W@2�|�æ ÍkI-Ñ�Î>Ò�ÙR@CÞ�Ö�Ð(Ir=]G9F�Î>=�F�B�ÓJ=9Î�Is;>@CB�Ó�@dÎ8Ó�@NIrIrF�Ì(ÑJ;rÍ�ÒCB�I�ÒNB);>Ë�=�Is=hG�F�Î>Í�;UÐ�Òd?
;rË�=�F�B�ÓJ=9Î>Ö�Ð<Í�B�Õ(Þ�Ö�ÒJG8H)G�Í�Ñ�Ë�=]Î�ÒCÎ�QXPYW�Ü

� @dB�Ó#Ý�=�@dB�@CÖ�ÐJIr=�ÒNF�Î�IrG8Ë�=9Ì(=]I]Ø�G�ÒNB�G�Î>=�;>=�Ir=]G9F�ÎrÍ�;UÐCÚ
¸ ÓJÎ>@RÝ�Þ�@CG8HwÜ�Í�B�Ë�=9Î>Íj;>=]Ó�?½Î>ÒCÌ P�Q â ÜCÍkI0;rË�@d;�;rË�=�IsÍ�ô9=hI0?½ÒCÎ�B�ÒNB�G�=hI�@dB�Ó�@CFJ;rË�=9B<;rÍkG9@d;rÍ�ÒCB
;>@dÕ<Iª@CÎr=�Ö�Í�Ì(Í�;r=hÓ à½Í�B G9ÒCB<;rÎ8@CIs;�;rÒ ç%¸ \�Ü âfe
â Ü�@CB�Ó A â á ã�Ú�á�ÒCÎ>=4IsÑ�=]G9Íjî�G9@dÖ�Ö�ÐCÜ�Í�?

nÍ�I-;>Ë�=�Þ�Ö�Ò|G8H�IsÍ�ô9=�ÒC?7;rË�=�F�B�ÓJ=]ÎrÖ�Ð|Í�B�Õ(Þ�Ö�ÒJG8H)G�Í�Ñ�Ë�=]Î�ÒCÎ�QXPvW�Ü�;rË�=]B

δ
︷ ︸︸ ︷Ì�@8I|Í�Ì4F�Ì IrÍ�ô]=�ÒC?�B�ÒCB�G9=

=

n
︷ ︸︸ ︷Þ�Ö�ÒJG8H)IsÍ�ô9=

−

τ
︷ ︸︸ ︷IrÍ�ô]=�Òd?�@CFJ;rË�=9B<;rÍkG9@d;rÍ�ÒCB�;>@dÕ

.

:|=]G�;rÍ�ÒCB /ßÓJ=hIrG9ÎrÍ�Þ�=hI â�â W@2�Ü�:|=hG�;rÍ�ÒCB _�@CB�@dÖ�ÐJIs=hI�Í�;)Ý�Íj;>Ë Îr=hIsÑ�=]G�;�;rÒß;>Ë�= B�Òd;rÍ�ÒCB�I
Òd?�Ir=]G9F�ÎrÍ�;UÐ�ÓJ=�î�B�=]Ó Í�B�:|=]G�;rÍ�ÒCB{<�Ú�:|=]G�;rÍ�ÒCB{c)=UI|;>=9B�Ó�I â�â W@2 ;rÒ#@dB ¸�ç%¸�ð IrG8Ë�=9Ì(=
â�â W�2Y|�æ�à â�â W@2 Ý�Í�;rË�æª=]@CÓ�=9Î�ã�Ú a IsÍ�B�Õ�ê�á ¸ªâ ;hc|Ü �>=�Ü�@(Þ�Ö�ÒJG8H#G9Í�Ñ�Ë�=9Î�Þ�@NIs=hÓ#Ì�=hIUÏ
Ir@CÕC= @CFJ;rË�=]B<;rÍkG9@�;>Í�ÒNB
G�ÒJÓJ=NÜ-:|=hG�;>Í�ÒNB�I��¤@dB�Ós]�ÓJ=9ÙN=9Ö�ÒCÑ
@�Þ�Ö�ÒJG8H G�Í�Ñ�Ë�=9Î#Þ�@NIs=hÓ Í�BJÏ
IU;8@dB<;rÍk@�;>Í�ÒNB�Òd? â�â W@2�Ú�:|=]G�;rÍ�ÒCB�S�G�ÒNÌ�Ñ�@dÎ>=]I â�â W@2Y|�æ @CB�Ó ç�¸ \ Is=hG�F�Î>Íj;UÐ<Ï�Ý�Í�Ir=ª@CB�Ó
Ñ�=]Îs?½ÒNÎrÌ�@dB�G�=�Ï�Ý�ÍkIs=NÚ<Û-Ë�=�Ñ�Î>Ò|Òd?7ÒC?�Û-Ë�=]ÒCÎ>=9Ì /�@dB�Ó�IrÒCÌ(=�î�ÕCF�Î>=]I-@CÎr=�ÓJ=�?½=]ÎrÎ>=]Ó�;rÒ�;rË�=
@dÑ�Ñ�=9B�Ó�ÍzI�Ú

� ���
	���
 µ�±����7°�±J·r¶���±��
´���°�¶w²�����±�·U³%°

e =�ÓJ=9î�B�=���� �"!2ÂdºJ»å¼�¾�¿�»­ÀAÁ8Âd»�¾8Ã
¾9¿�Á9Å�Æ>Ç�»ZÀAÈ�¿ F�B�ÓJ=]Î @ ?½F�B�G�;rÍ�ÒCB
F : {0, 1}n →

{0, 1}n
Ú W�ÍLI�;rË�=�;>@CÕ#IrÍ�ô]=

τ ≤ n/2
Ú�:|=9;

δ = n − τ
Ú,Û-Ë�=�B�Òd;8@�;>Í�ÒNB#ñ

(d, t) := F (·)
ò

Í�Ì(Ñ�Ö�Í�=hI
d ∈ {0, 1}δ

@dB�Ó
t ∈ {0, 1}τ

Ú@W�ÒCÎ
i ∈ {1, . . . , 2τ − 1}

Ü,Ý�=�Ý�Î>Íj;>=
〈i〉τ

?½ÒNÎ
;rË�=�G�ÒCÎ>Î>=]IrÑ�ÒNB�ÓJÍ�B�Õ

τ
ÏZÞ�Í�;�Is;rÎ>Í�B�Õ�Ú e =ªÝ�Î>Í�;r=�ñ

‖
ò-?½ÒCÎ�;rË�=�G�ÒCB�G9@�;>=9B�@d;rÍ�ÒCB(Òd?�Þ�Í�;sÏVIs;rÎ>Í�B�Õ<I9Ú

ä�?
X
Í�I�@�Þ�Í�;sÏVIU;>ÎrÍ�B�ÕßÒd?�Ö�=]B�Õd;>Ë

≥ λ
Ü�Ý�=EÝ�Î>Íj;>=�á :w2

λ(X)
?½ÒNÎ�;>Ë�=Eî�Î8IU;

λ
Þ�Í�;>I(ÒC?

#%$ Q�LNQ8MXWU`<Q>S)`|_�ORQ]b-L<[9S�_9SUQ _8��_9SUQ�[9\�_9L�Y e<_9WUQ8L�WUT�[]S)eJQ8L<oNMPL<�ße<_9WUQ8L�WUT�SUQ8pPQ8O]_]L�W�WU[
���0��������i $ Q�oC[�L<[9W�MPLdWUQ>L|o4WU[�_]e<eNpXY4\�[]S%TVm<qs`�e<_9WUQ8L�WUT8i

& ¡
¢%£ _]L|o�[]mNS-MPLNT�Ws_]L�WUMj_9WUMP[hL)[]\0���0������� _9SUQ�oC[ha�MPL|_�WUQ�o���Y�WU`<Qª�<pP[�qsl(q8MPe<`NQ>S�[]eJQ>Ss_9n
WUMP[hL<T8bR_]L<o�q�_9L�SUm<L�[hL�_9LdYªpP[���nAQ8L|o�oCQ8OdMPq8Q�q�_]e<_]�NpjQ�[9\JSUm<LNL<MPL<���<pP[�qrlªq8MPe<`NQ>S,[heJQrSs_9WUMP[hLNT8i
~ `<MPT,Q8L|_9�<pPQ8T,_('­eNp�_�WV\k[9SUa�n­MPL<oNQ8eJQ8L<oNQ8L�W*),eJQ>SV\�[]SUa�_9L<q8Q0Q>Oh_9pjm<_9WUMP[hL���Y�q>[hm<L�WUMPL<��WU`<Q�LCmNa�n
�JQ>S�[9\<�Npj[�qsl�q8MPe<`NQ>S�q�_9pPpjT8b]TVQ8Q@�CQ8q>WUMP[]L,+di.-­L�WU`<Q7TU_]a�Q�TVQ>q>WUMP[hL�b���Q0_]pPTV[�Q0/Ce<pj_]MPL���`dY�� $ �
_]L<o(c���^�_]e<eJQ8_9S�WU[��JQ-eJ[�[9S�qs`<[]Mjq>Q8T�\k[]S�pP[���n­Q>L|o�oCQ8OdMPq8Q8T8i
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X
Ú�Û-Ë�=�Í�B�Ñ�F�;�?½ÒCÎ â�â W@2 =9B�G9ÎrÐ|ÑJ;>Í�ÒNB¤G�ÒNB�IrÍ�Is;>I�Òd?�@ B�ÒNB�G�=

N ∈ {0, 1}δ
àAIrË�ÒCÎr;r=]Î

B�ÒCB�G9=]I�G9@dB�Þ�=4Ñ�@CÓ�ÓJ=hÓ�ã�Üw@dB�Ó�@�Ì(=]I>Ir@CÕC=
M

Òd?%@CB|Ð�Ö�=9B�ÕC;rË
|M |

Þ�=�;UÝ�=9=]B
1
Þ�Í�;�@dB�Ó

(2τ − 3)δ
Þ�Í�;]Ú,Û-Ë�=(@CÖ�ÕNÒCÎ>Íj;>Ë�Ì�Í�I�ÓJ=hIrG9ÎrÍ�Þ�=]Ó�Í�B W
Í�ÕCF�Îr=�[CÚ,:|=9=�@CÖ�IrÒ�W�Í�ÕCF�Î>=]I /)@CB�Ó <

?½ÒCÎ�@dB#Í�Ö�Ö�F�Is;rÎ8@�;rÍ�ÒCB#Òd? â�â W@2 =9B�G�Î>Ð<Ñ�;rÍ�ÒCB,Ú

��������,>"p� �!��� â�â W@2 =9B�G9ÎrÐ|ÑJ;>Í�ÒNB,Ú
� �!���!��� B�ÒNB�G�=

N ∈ {0, 1}δ
@dB�Ó

M ∈ {0, 1}∗
Ü
1 ≤ |M | ≤ (2τ − 3)δ �� "p,>q'�n�@$&q q��

[NÚ�Ñ�@dÎ8Is=
M

@NI
(M1, . . . , Mm)

Ý�Í�;rË
|M1| = · · · = |Mm−1| = δ

Ü
|Mm| ∈ {1, . . . , δ} �/�Ú

C0 := N �<�Ú�?½ÒNÎ
1 ≤ i ≤ m − 1

õ
(
;rÌ(Ñ

, Ai) := F (Ci−1, 〈i〉τ ) �
Ci :=

;>Ì�Ñ
⊕ Mi �_�Ú

(
;rÌ(Ñ

, Am) := F (Cm−1, 〈m〉τ ) �c�Ú�Í�?
|Mm| = δ

;rË�=9B
d := 1;

Ñ�@CÓ
:= ()(∗

=]Ì(ÑJ;UÐ�Is;rÎ>Í�B�Õ
∗);=]Ö�Ir=

d := 2;
Ñ�@NÓ

:= (1||0δ−|Mm|−1);��Ú
Cm :=

á :w2
|Mm|(

;rÌ(Ñ
) ⊕ Mm;]JÚ

C ′ :=
;rÌ(Ñ

⊕ (Mm||
Ñ�@NÓ

);S�Ú
(
ÓJF�Ì(Ì4Ð

, Am+1) := F (C ′, 〈m + d〉τ ) �� �T#
����( �@$&q'q	�
i�Ú

T := A1 ⊕ · · · ⊕ Am+1 �rt�!�J�@�!��� G�Í�Ñ�Ë�=9Îr;r=JI|;
(C1, . . . , Cm, T )

Ý�Í�;rË
C1
Ü,Ú]Ú9Ú9Ü

Cm−1 ∈ {0, 1}δ
Ü�@CB�Ó

Cm ∈ {0, 1}|Mm| Ú


���
 }��|} ���0����Q8LNq>SVYCeNWUMP[hL�m<L<oNQ>S
F : {0, 1}δ × {0, 1}τ → {0, 1}δ × {0, 1}τ i

ê�Þ�Is=]ÎrÙN=ª;>Ë�@�;�Íj?0;rË�=�Ö�=]B�Õd;>Ë
|M |

Òd?
M

ÍkIª@(Ì�F�Öj;>Í�Ñ�Ö�=�ÒC?
δ
Ü�ÍZÚ =NÚ�Ü

|Mm| = δ
Ü�IU;>=9Ñ�I

<4;>Ò S(IsÍ�Ì(Ñ�Ö�Í�?½Ð�;>Ò�;rË�=�?½ÒNÖ�Ö�Ò�Ý�Í�B�Õ(IrË�ÒNÎs;�@dÖ�ÕCÒNÎrÍ�;rË�ÌEõ

� ?½ÒCÎ
1 ≤ i ≤ m

õ
(
;rÌ(Ñ

, Ai) := F (Ci−1, 〈i〉τ ) �
Ci :=

;rÌ(Ñ
⊕ Mi �

� (
ÓJF�Ì�Ì�Ð

, Am+1) := F (Cm, 〈m + 1〉τ ) �

���� �� �������������������������������������������������������������������������������
�����������������������������������������������������������������������������

�����������������������������������������������������������������������������
���������������������������������������������������������������

�����������������������������������������������������������������������������
�����������������������������������������������������������������������������

���������������������������������������������������������������
���������������������������������������������������������������

 � � � �  � � � �  � � � �  � � � �  � � � �  � � � �  � � � � 
!�!�!�!�!!�!�!�!�!!�!�!�!�!!�!�!�!�!!�!�!�!�!!�!�!�!�!!�!�!�!�!m+dm321

C[1] C[2] C[3]

M[1] M[2] M[3]

C[m]

A[1] A[2] A[3] A[m] A[m+1]

M[n]

pad

C[0]

N

C’


���
 }#"�}%$ T�W,e<`|_9TVQ
[9\����0���#Q>L<q>SVYCeNWUMP[]L�f�q8[]a�e<mNWUQ�WU`NQ
Ci

_]L<o-WU`<Q�pP[�q�_9p�Ws_]�hT
Ai & d ∈ {1, 2}

i

_
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C[1] C[2] C[3]

M[1] M[2] M[3] M[n]

m

C[m]

pad

m+d

TN

C[0] C’


 � 
 }���} �<mNpjp����0����Q8LNq>SVYCeNWUMP[hL�f ~ `NQ-�hpP[h�<_]p�Ws_9�
T
MPT%q>[ha�e<mCWUQ�o�MjL�WU`<Q-TVQ8q>[hL|o�e<`|_9TVQhi

¸ B
|M |

Ï�Þ�Íj;�Ì�=hIrI>@dÕN=
M
Í�I�IsÑ�Ö�Í�;�Í�B<;>Ò

m = d|M |/δe+1
Þ�Ö�Ò|G8HJI

Mi

ÜN@CB�Ó�=9B�G9ÎrÐ|ÑJ;rÏ
Í�B�Õ

M
Î>=]è<F�Í�Îr=hI

2m
\�ê+P�I�@CB�Ó

m + 1
Î8@dB�ÓJÒNÌ ?½F�B�G�;rÍ�ÒCB
àAÒCÎ�Þ�Ö�ÒJG8H G�Í�Ñ�Ë�=]Î8ã�G9@dÖ�ÖkI9Ú

Û-Ë<F�I9Ü â�â W@2 ÎrF�B�I�@�;�=]I>Ir=9B<;rÍk@dÖ�Ö�Ð�;rË�=�I>@dÌ(=�IrÑ�=]=]Ó(@CI P�Q â ; Sd=�ÚNÛ-Ë�=�Ì(Ò<IU;�Í�Ì�Ñ�ÒCÎr;>@CB<;
ÓJÍzyw=9Î>=9B�G�=]I-Þ�=�;UÝ�=9=]B â�â W�2 @dB�Ó`P�Q â Ü�G�?UÚ W�Í�ÕCF�Î>=:]�Í�B#;rË�=�@CÑ�Ñ�=9B�ÓJÍLI�Ü�@dÎ>=Cõ

� â�â W@2 =]Ì(Ñ�Ö�Ò�ÐJI â Í�Ñ�Ë�=9ÎxW�=]=]Ó&2-@CG8HwÜ�Ý�Ë�=9Î>=nP â 2 F�Ir=]Iª;rË�= ç�â 2 Ì(Ò|Ó�=CÚ ¸ G9G�ÒNÎ>ÓJÏ
Í�B�ÕCÖ�ÐCÜ P�Q â @NIrIrF�Ì(=]I

F
;rÒ(Þ�=�@�Ñ�=9Î>Ì4FJ;8@�;>Í�ÒNB,Ú

� Û-Ë�=(ÒCFJ;>Ñ�FJ;�ÒC?kP�Q â G�ÒNB�IrÍ�Is;>I�Òd?�;rË�=�=]B�G�Î>Ð|ÑJ;rÍ�ÒCB�Þ�Ö�ÒJG8H|I
Ci

@dB�Ó�;>Ë�=�Ö�ÒJG]@dÖ�@dF�Ï
;rË�=]B<;rÍkG9@�;>Í�ÒNB#;>@dÕ<I

Ai

Ú â�â W@2
=JI<;>=9B�Ó�IYP�Q â Þ|Ð�;rË�=�Is=hG�ÒCB�Ó)Ñ�@NIrI]ÜJÝ�Ë�ÍkG8ËEÌ(@CHC=hI
â�â W@2¤Ì(Í�B�Í�Ì(@CÖjÏ�=UIJÑ�@CB�ÓJÍ�B�Õ�Ú<Û-Ë�=�ÒNFJ;rÑ�F�;�Òd? â�â W@2 ÍkI%@�IrÍ�B�ÕCÖ�=�ñsÕCÖ�ÒCÞ�@CÖPò�@dFJ;>Ë�=9BJÏ
;rÍkG9@d;rÍ�ÒCB#;>@CÕ

T =
⊕

Ai

Ú
� Û7Ò�Ñ�Î>Òd;>=]G�;�@dÕ<@dÍ�B�Is;�G�F�;sÏV@dB�Ó|Ï�Ñ�@NIU;>=�@�;r;>@NG8H|I]ÜwP�Q â Îr=hèNF�Í�Î>=]I�@4Ì(=hIrI>@dÕN=�=9B�G9ÒJÓJÍ�B�Õ
Ý�Íj;>Ë Î>=]Ir=9Î>ÙC=hÓßñrIs;>@dÎr;Uò @CB�Ó ñrIU;>ÒCÑ|ò�Þ�Ö�ÒJG8H|I]Ú â�â W@2 ÓJÒ|=hI�B�ÒC;�B�=]=]Ó @�Ì�=hIrI>@dÕN=
=9B�G9ÒJÓJÍ�B�Õ�Ú
A�Í�ÙN=9B�@EB�ÒCB�G�=

N ∈ {0, 1}δ
@dB�Ó�@�G9Í�Ñ�Ë�=9Îr;r=JI<;

C = (C1, . . . , Cm, T )
Ü m�m ���

(!��#8,d-.���'"���� ÍkI�Is;rÎ8@dÍ�ÕCË<;s?½ÒNÎrÝ-@dÎ8ÓE@dB�Ó�B�=9=hÓ�I�@CI�Ì4F�G8Ë G9ÒCÌ(Ñ�FJ;8@�;>Í�ÒNB @CIª;rË�=�=9B�G�Î>Ð<Ñ�Ï
;rÍ�ÒCB,Ü�Ir=9= W�Í�ÕCF�Î>= ��Í�B#;rË�=�@CÑ�Ñ�=9B�ÓJÍLI�Ú

¸ I�F�IrF�I>@dÖ0?½ÒNÎ�Ì�ÒJÓJ=hI�Òd?-ÒCÑ�=9Î8@�;>Í�ÒNB�I]Ü�B�ÒCB�G9=]I�Ì�F�IU;�B�Òd;�Þ�=�Îr=9ÏZF�Is=hÓ�Ú ç Ú Õ�Ú�Ü,Íj?-Ý�=
=9B�G9ÎrÐ|ÑJ;-;UÝ�Ò�Ì(=]I>I>@dÕC=hI

(M1, . . . , Mm)
@dB�Ó

(M ′
1, . . . , M

′
m′)

F�B�Ó�=9Î-;rË�=�I>@dÌ(=�B�ÒCB�G�=CÜ
;rË�=�G9ÒCÎ>Îr=hIsÑ�ÒCB�Ó�Í�B�Õ�î�Î8IU;�G9Í�Ñ�Ë�=9Îr;r=UI|;�Þ�Ö�ÒJG8H|I�I>@�;>Í�Is?½Ð

C1 ⊕ C ′
1 = M1 ⊕ M ′

1

Ú

� � ³�±�·U³%°��ß³ �"!��7¶�µ�²�·V± �#�8³�² 
 µ�±����7°�±J·r¶���±��
´ ��°ª¶w²����ª±�·U³%°

2�=9?½ÒCÎ>=�Ý�=�@dB�@dÖ�Ð|Ir=�;>Ë�=�Ir=]G9F�Î>Íj;UÐ�Òd? â�â W@2 à­@dB�Ó�Ök@�;>=9Î â�â W@2�|�æ�ã�ÜhÝ�=�Ë�@RÙC=�;rÒ�IsÑ�=]G9Íj?½Ð
Ý�Ë�@�;�Ý�=�Ì(=]@CB4Þ|ÐªñrIs=hG�F�Î>=�ò�Ú�ê�F�Î�B�Òd;rÍ�ÒCB�I
ÒC?�Ir=]G9F�ÎrÍ�;UÐ�@dÎ>=�Is;>@CB�Ó�@CÎ>Ó�ÜRIr=9=-=CÚ Õ�Ú�;^[dÜ />=ZÚ ¸ B
��)+��	 q # ������� Í�I�@�Ñ�@dÍ�Î

(E, D)
Òd?�Ó�=�;r=]ÎrÌ(Í�B�ÍkIU;>Í�G(@dÖ�ÕCÒNÎrÍ�;rË�Ì(I

E
?½ÒCÎ�=9B�G9ÎrÐ|ÑJ;>Í�ÒNB

@dB�Ó
D
?½ÒCÎ�ÓJ=hG�Î>Ð<Ñ�;rÍ�ÒCB,õ

E : $&%(' × )+*,),-.% × /0%21,3+%54 × 67%98:8�10;,% → -.<>=5/,%54@?A%2B,? ,
D : $&%(' × )+*,),-.% × /0%21,3+%54 × -.<>=5/0%C4@?A%2B0? → 67%98:8�10;,% ∪

à½B�ÒCB�=Rã
.

Û-Ë�=�Ir=�;8I
$+%('

Ü
)+*,),-.%

Ü
/0%51,3,%54

Ü
6�%C8:8�10;,%

ÜJ@dB�Ó
-9<>=C/0%54D?E%5B0?

@dÎ>=ªÞ�Íj;rÏ�Is;rÎ>Í�B�ÕNI]ÜNÍZÚ =NÚ�Ü
IsF�Þ�Is=9;>I�Òd?

{0, 1}∗
Ú@W�ÒNÎ�IrÍ�Ì(Ñ�Ö�Í�G9Íj;UÐNÜ
Ý�=�@NIrIrF�Ì(=

$&%('
;>Ò Þ�=�î�B�Í�;r=NÚ ¸ B $&(!���T,>q $w,d-

Ý�Íj;>Ë�@CG9G9=]I>I�;rÒ�@dB ����#8,d-.�!� "����*��,d$ #%���
E(K, ·, ·, ·)

G8Ë�Ò|ÒNIr=]I�;rÎ>Í�Ñ�Ö�=hI
(N1, H1, M1)

Ü
Ú9Ú9Ú]Ü

(N q , Hq, M q) ∈ ),*+),-.% × /0%21,3+%54 × 6�%C8F8G10;+%
@dB�Ó�Îr=hG�=]Í�ÙN=]I�;>Ë�=-G�ÒCÎ>Î>=]IrÑ�ÒNB�ÓJÍ�B�Õ

c



G�Í�Ñ�Ë�=9Îr;r=JI|;>I
Ci = E(K, N i, H i, M i)

Ú�Û-Ë�=�@NÓJÙC=]Î>I>@dÎ>Ð(Í�I �!����#%��� ,>��qJ�f�T#%�'"�� � ÜJÍj?0?½ÒNÎ
@dÖ�Ö

i 6= j
Ü
N i 6= N j

Údä�?
),*+),-.%

ÍkI0î�B�Íj;>=CÜN@ �����!#
���G,>$&�!(�����"�q "�� � @CÓJÙN=9Î8Ir@CÎrÐ�G8Ë�Ò<Ò<Is=hI
@�?½Î>=]IrË�F�B�Íj?½ÒNÎrÌ(Ö�Ð�ÓJÍkIU;>ÎrÍ�Þ�FJ;>=]Ó�Î>@CB�ÓJÒCÌ

N i ∈ ),*+),-.%
?½ÒCÎ-=]@NG8Ë�è<F�=9Î>Ð

(N i, H i, M i)
Ú

äVB�@�Ñ�Î>Í�Ù�@CG9Ð�@�;r;>@CG8HwÜh;rË�=-@NÓJÙC=]Î>I>@dÎ>Ð�Í�I0=]Íj;>Ë�=9Î0ÕCÍ�ÙC=]B�@NG9G�=hIrI
;>Ò�;>Ë�=-Îr=h@dÖ|=9B�G�Î>Ð<Ñ�;rÍ�ÒCB
ÒCÎ8@CG�Ö�=CÜ�ÒCÎ�;>Òß@ ?A@dHN=�ÒNÎ>@NG�Ö�=

F (K, ·, ·, ·)
Ü�Ý�Ë�ÍkG8Ë ÒCB Í�B�Ñ�F�;

(N i, H i, M i)
Îr=9;rF�Î>B�I�@

Î>@CB�ÓJÒCÌ G�Í�Ñ�Ë�=9Îr;r=JI|;
F (N i, H i, M i)

Òd?�;>Ë�=ªI>@dÌ(=-Ö�=]B�Õd;>Ë�@CI�;rË�=�Îr=h@dÖ�G�Í�Ñ�Ë�=]Îs;>=UI|;
Ci =

E(K, N i, H i, M i)
Ú|Û-Ë�=�@NÓJÙC=]Î>I>@RÐ4Ë�@NI�;>Ò�ÓJÍkIU;>Í�B�ÕCF�ÍkIsË)Þ�=9;UÝ�=]=9B�Þ�Òd;>Ë�ÒCÎ8@CG9Ö�=hI9ÚCD7=�;

KÞ�=�@�Î>@CB�ÓJÒNÌ�HC=]ÐCÚ ¸ B ¸�ç�¸ªð I>G8Ë�=]Ì�=�ÍkI
p
�G�!,>"p�&$&�'� @CÕN@dÍ�B�Is;-@�G�Ök@CI>I-Òd?0@CÓJÙN=9Î8Ir@CÎrÍ�=]I]Ü

Íj?�?½ÒNÎ�@dÖ�Ö�@NÓJÙC=]Î>I>@dÎ>Í�=]I
A
ÒC?w;rË�@d;�G�Ök@CI>I]Üd;rË�=�@CÓ�ÙR@CB<;>@dÕN=�Í�B�Ó�Í�Is;rÍ�B�ÕCF�Í�IrË�Í�B�Õ

E
?½Î>ÒCÌ

F
Í�I

∣
∣
∣Pr

[
AE(K,·,·,·) = 1

]
− Pr

[
AF (·,·,·) = 1

]
∣
∣
∣ ≤ p.

¸ ?½ÒCÎ>ÕC=]Î�@NIsHJI�èNF�=9Î>Í�=hI
(N1, H1, M1)

Ü-Ú9Ú]Ú9Ü
(N q , Hq, M q)

Ü0Îr=hG�=9Í�ÙC=hI�;>Ë�=#G9ÒCÎ>Îr=9Ï
IsÑ�ÒCB�Ó�Í�B�Õ�G9Í�Ñ�Ë�=9Îr;r=JI<;8I

C1
Ü�Ú9Ú]Ú9Ü

Cq
Ü
@dB�Ó î�B�@dÖ�Ö�Ð�G8Ë�Ò|ÒNIr=]I�@EG�Í�Ñ�Ë�=]Îs;>=UI|;

C
Ü7@EB�ÒCB�G9=

N
Ü�@CB�Ó @)Ë�=]@NÓJ=9Î

H
Ú�Û-Ë�=�?½ÒNÎrÕN=9Î�IsF�G]G�=]=]Ó�I]Ü�Í�?

(C, H) 6∈ {(C1, H1) . . . , (Cq , Hq)}
�

@dB�Ó
D(K, N, H, C) 6=

à½B�ÒNB�=hã�Ú
¸ B ¸�ç%¸�ð IrG8Ë�=9Ì(=�Í�I

p
�x$&�!�'���T��� "�# @CÕN@dÍ�B�Is;�@(G�Ök@CI>I�Òd?
?½ÒCÎ>ÕC=9Î8I]ÜNÍ�?7?½ÒNÎ-@CÖ�Öw?½ÒNÎrÕN=9Î8I

AF

Òd?�;rË�@d;ªG�Ök@CI>I�@CB�ÓE@�Î>@CB�ÓJÒCÌ.HN=9Ð
K

Pr [AF

IsF�G]G�=]=]Ó�I
] ≤ p.

¸ B ��) q'#d���T� � Í�I�@CB ¸ªç%¸ªð IrG8Ë�=9Ì(=�Ý�Íj;>Ë�ÒCF�; @ G8Ë�ÒCÍkG�=�?½ÒCÎE;>Ë�=�Ë�=]@NÓJ=9Î8I]õ
/0%21,3+%54 = {0}

Ú

� 
 °���� � �<· ��³ � � � 	�� 
 µ�±�� �7°�±�·s¶���±��7´��E°�¶w²�����±�·U³�°

â ÒCB�IrÍ�Ó�=9Î�@�G8Ë�ÒNIr=9B�Ñ�Ö�@CÍ�B<;r=JI|;�IrG9=9B�@CÎrÍ�Ò�Ý�Ë�=]Îr=�;rË�=(@CÓJÙN=9Î8Ir@CÎrÐ
A
Is=]Ö�=hG�;>I

q
Ì(=]I>Ir@CÕC=hI

M1 = (M1
1

Ü7Ú9Ú]Ú9Ü
M1

m1
)
Ü7Ú]Ú9Ú]Ü

M q = (M q
1

Ü7Ú9Ú]Ú9Ü
M q

mq
)
Ý�Íj;>Ë

r =
∑

1≤i≤q mi

Þ�Ö�ÒJG8HJI
Í�B#;rÒC;>@CÖ­Ú e =�Ý�Î>Íj;>=

N1 = C1
0

Ü,Ú]Ú9Ú]Ü
N q = Cq

0

?½ÒCÎ-;>Ë�=4G�ÒNÎrÎ>=]IrÑ�ÒCB�ÓJÍ�B�Õ�B�ÒCB�G�=]I�G8Ë�ÒNIr=9B
Þ<Ð

A
Ü�@CB�Ó

C1 = (C1
1

Ü�Ú]Ú9Ú9Ü
C1

m1

Ü
T 1)

ÜªÚ]Ú9Ú]Ü
Cq = (Cq

1

Ü�Ú9Ú]Ú9Ü
C1

mq

Ü
T q)

?½ÒNÎ�;rË�=
G�Í�Ñ�Ë�=9Îr;r=JI|;>I]Ú â ÒCB�IrÍ�Ó�=9Î-;rË�=�Í�B�Ñ�FJ;>I-?½ÒNÎ

F
õ

Di
k =

{
(Ci

k , k + 1)
Íj?

k < mi

((C ′)i, mi + d)
Íj?

k = mi

à
d = 1

Í�?
|Mm| = δ

ÜJ=]Ö�Ir=
d = 2

ã�Ú à [Rã

æ�=9Î>=
(C ′)i

G9ÒCÎ>Îr=hIsÑ�ÒCB�Ó�I(;rÒ�;>Ë�=#ñsÍ�BN;>=9Î>B�@dÖjò�ÙR@CÖ�F�=
C ′ ?½Î>ÒCÌ W�Í�ÕNF�Î>=�[CÚ ¸ B¤ñsÍ�B�Ñ�FJ;sÏ

G�ÒCÖ�Ö�Í�IrÍ�ÒNB|ò�ÍkI�@dB#Í�B�Ñ�FJ;rÏZÑ�@CÍ�Î
(Di

k, Dj
k)
Ý�Í�;rË

Di
k = Dj

k

Ý�Í�;rË
1 ≤ i < j ≤ q

@dB�Ó
k ∈ {0, . . . , min{mi, mj}}.

à�/Cã

e =E@CI>IsF�Ì�=�;rË�=#@NÓJÙC=]Î>I>@dÎ>Í�=hI�;rÒß@CIrH
q
è<F�=]ÎrÍ�=]I4;rÒ6;rË�=#=9B�G�Î>Ð<Ñ�;rÍ�ÒCB ÒNÎ>@NG�Ö�=�Ý�Í�;rË,Ü�Í�B

;rÒd;8@dÖZÜ
r
Ì(=hIrI>@dÕN=�Þ�Ö�ÒJG8HJI9ÜJÍZÚ =NÚ

r =
∑

1≤i≤q mi

Ú

� ¡7OhQ8L�MX\wWU`NQ-\k[]SU�]Q>S�MjT�LN[hL<q>Q>n½SUQ8TVeJQ8q>WUMPL<�
N ∈ {N1, . . . , Nq}
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È�Å ��� �"!�¾9¿�Á9Å�Æ>Ç�»ZÀAÈ�¿�ºJ¿wÃC¾9Å(Â�ÅrÂ�¿wÃCÈ>7 M8ºJ¿�Á9»­ÀAÈd¿
F
ì�»å¼�¾�Ç�Å>ÈC×8ÂC×9ÀBCPÀå»ZÆ

M�È�Å�Âd¿�Æ�¿�Èd¿�Á8¾JDVÅr¾�ëZÇ�¾8Á�»ZÀå¿T6�ÂCÃ���¾9Å8ë�ÂdÅ�Æ)»VÈ�6<¾�¿w¾�ÅrÂd»�¾�Â�¿6Àå¿�ÇwºJ»�DsÁ8È>CBCjÀkë8ÀAÈd¿6Àkë4Âd»f7�ÈRë�»

qr

2δ+1
.

��ÀB7�ÀBC�Â�ÅjCPÆRì�»½¼�¾4ÇwÅrÈC×8ÂC×9ÀBCPÀå»ZÆ M�È�ÅEÂ�¿�Æ�¿�Èd¿�Á8¾JDVÅrÂ�¿wÃCÈ>7�Àkë�Àå¿T6�ÂNÃ���¾�Å8ë9ÂdÅ�Æ�»VÈ`6N¾9¿�¾9ÅrÂd»�¾�Âd¿
Àå¿�Ç�ºJ» DsÁ8È>CBCPÀkë�ÀAÈd¿6Àkë4Â�»k7�ÈRë�»

q(r + q)

2δ+1
.

� ÅrÈhÈ M�� W
Í�Î8IU;hÜwG9ÒCB�IrÍkÓJ=9Î�@)B�ÒCB�G9=�Ï�Îr=hIsÑ�=]G�;rÍ�B�Õ�@NÓJÙC=]Î>I>@dÎ>ÐCÚ�Û-Ë�=9Î>=4ÍkI�B�Ò#Í�B�Ñ�FJ;sÏVG�ÒNÖ�Ö�Í�IrÍ�ÒCB
Ý�Íj;>Ë

k = 0
Ú�Û-Ë|F�I]ÜJÝ�=�G9@CB�G�ÒCB�G�=9B<;>Î>@d;r=�ÒCB

k ≥ 1
Ú

¸ G9ÒCÖ�Ö�ÍkIsÍ�ÒCB
Di

k = Dj
k

Í�Ì(Ñ�Ö�Í�=]I
F (Di

k−1) = F (Dj
k−1)

Ü�@CB�Ó�Í�?
Di

k−1 6= Dj
k−1

Ü
;rË�=]B

Pr[Di
k = Dj

k] ≤ 1/2δ
Ú|Û-Ë�=�B<F�Ì4Þ�=9Î%ÒC?�;rÎ>Í�Ñ�Ö�=hI

(i, j, k)
Ý�Í�;rË

1 ≤ i < j ≤ q
@CB�Ó

1 < k ≤ min{mi, mj}
Ü�ÍkI�@d;�Ì(Ò<IU;

(q − 1)r/2
ÚwÛ-Ë�=4Ñ�Î>ÒCÞ�@dÞ�Í�Ö�Í�;UÐ�;rË�@d;�@d;�Ö�=]@CIs;�ÒNB�=

Òd?�;rË�=hIs=�;rÎ>Í�Ñ�Ö�=hI�G�ÒNÖ�Ö�Í�Ó�=]I-ÍkI-;rË|F�I�@d;�Ì�Ò<IU; (q−1)r
2 ∗ 1

2δ = (q−1)r
2δ+1 .:|=]G9ÒCB�Ó�ÜdG9ÒCB�IrÍkÓJ=9Î�@�B�ÒNB�G�=9ÏZÎ8@dB�Ó�ÒCÌ(Í�IrÍ�B�Õ�@NÓJÙC=]Î>I>@dÎ>ÐCÚhä�?�;>Ë�=9Î>=-Í�I0B�Ò�Í�B�Ñ�FJ;sÏVG�ÒNÖ�Ö�Í�IrÍ�ÒCB

Ý�Íj;>Ë
k = 0

Ü�;rË�=]B�;>Ë�=4@NÓJÙC=]Î>I>@dÎ>Ð(Ë�@dÑ�Ñ�=9B�I-;rÒ�Þ�=�B�ÒNB�G�=9ÏZÎ>=]IrÑ�=hG�;>Í�B�Õ�ÚJÛ-Ë�=4@CÓ�ÓJÍj;>Í�ÒNB�@dÖ
G8Ë�@dB�G9=#;rÒßÕC=]B�=9Î8@�;>=#@CB¤Í�B�Ñ�FJ;rÏ�G9ÒCÖ�Ö�ÍkIrÍ�ÒNB @d;�;rË�=�Ö�=9ÙN=9Ö

k = 0
?�Ý�Ë�ÍkG8Ë Í�I(Í�B ?A@CG�;�@

B�ÒCB�G9=�ÏVG�ÒNÖ�Ö�Í�IrÍ�ÒCBt?�ÍkI�@�Ì(ÒNIs;
(q(q − 1)/2)/2δ ≤ q2/2δ+1

Ú�Û-Ë�=�Ir=]G9ÒCB�Ó#G�Ök@dÍ�Ì.?½ÒCÖ�Ö�Ò�Ý�I
?½ÎrÒNÌ

qr + q2 = q(r + q)
Ú
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L0 := EK(0) � L1 := L0 ∗ u � L2 := (L0 ∗ u2) � (∗
Í�B
A W-à

2n
ã
∗)� �!���!���

X ∈ {0, 1}n
Ú

[NÚ�Ñ�@dÎ8Is=
X
@NI

X1
Ü,Ú]Ú9Ú

Xm �/�Ú
Z := 0n �<�Ú�?½ÒNÎ

i
Í�B

1 ≤ i ≤ m − 1
õ
Y := Xi ⊕ Z �
Z := EK(Y ) �_�Ú�Í�?

|Mm| = n
;rË�=9B

Y := Y ⊕ L1 �=]Ö�Ir=
Y := Y ⊕ L2 �rt�!�J�@�!��� @dFJ;>Ë�=9B<;rÍkG9@d;rÍ�ÒCB�;>@CÕ

EK(Y )
Ú
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Û-Ë<F�I9Ü-Ý�=6Ñ�Î>ÒCÑ�ÒNIr=�;>Ò¤Í�B�Is;>@CBN;>Í�@d;r=
f
Þ|Ð ê�á ¸ªâ F�B�Ó�=9Î�@ Þ�Ö�ÒJG8H
G�Í�Ñ�Ë�=]Î

E
à½=NÚ Õ�Ú�Ü

E �
¸�ç :�ã-@dB�ÓE@(Is=hG�Î>=�;�Þ�Ö�ÒJG8H)G�Í�Ñ�Ë�=]Î�HC=9Ð

K
Ú�Û-Ë�=�Ñ�=9Îr?½ÒCÎ>Ì�@dB�G�=�î�ÕNF�Îr=hI�@dÎ>=Cõ

� â ÒCÌ(Ñ�FJ;>Í�B�Õ
F ′(H) �

ê�á ¸ªâ
K

à
0n||H)

G9@dB�Þ�=�Ó�ÒCB�=�Þ|Ð�G9@CÖ�Ö�Í�B�Õ-;rË�=�Þ�Ö�ÒJG8H�G�Í�Ñ�Ë�=9Î
EK

ÒCB�Ö�Ð
d|H |/ne

;>Í�Ì(=]I]Ú|Û-Ë�=ªî�Î>Is;%Í�;r=9Î8@�;>Í�ÒNB�Òd?�;>Ë�=�Ö�Ò|ÒCÑ�Í�B�W�Í�ÕCF�Î>= c4G9@dB)=]@CIrÍ�Ö�Ð
Þ�=�ÒCÑJ;>Í�Ì(ÍkIs=hÓ�@RÝ�@RÐNÜCIrÍ�B�G9=�Í�;%Ñ�Î>Ò|Ó�F�G�=hI

EK(0) = L0
ÜNÝ�Ë�Í�G8Ë�Ë�@CI�Þ�=9=]B)G�ÒNÌ(Ñ�FJ;r=hÓ

Þ�=9?½ÒCÎ>=CÜJÍ�B#;rË�=�Í�B�Í�;rÍk@dÖ�Í�I>@�;>Í�ÒNB�Ñ�Ë�@CIr=CÚ
� ç @CG8Ë G�ÒNÌ(Ñ�FJ;>@d;rÍ�ÒCB Òd?�@ Ù�@dÖ�F�=

F (Ci−1, i)
ÒCÎ

F (C ′, m + d)
Þ�ÒCÍ�ÖkI�ÓJÒ�Ý�B�;>Òß@

IsÍ�B�ÕNÖ�=�Þ�Ö�ÒJG8H)G�Í�Ñ�Ë�=]Î�G9@dÖ�ÖZÚ
⇒

â ÒCÌ(Ñ�FJ;>Í�B�Õ â�â W�2Y|�æ�à
H
Ü
M
ã�;>Ë|F�I�B�=]=]Ó�I

⌈
|H |

n

⌉

+

⌈
|M |

δ
+ 1

⌉ Þ�Ö�Ò|G8H�G�Í�Ñ�Ë�=9Î�G]@dÖ�Ö�I]Ú à�<<ã
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äVB�;rË�Í�I-Ir=]G�;>Í�ÒNB,Ü|Ý�=�=UI|;>Î>@CÑ�ÒNÖ�@d;r=�;>Ë�=�Ñ�=]Îs?½ÒNÎrÌ�@dB�G�=ªÒC? â�â W@2Y|�æ ?½Î>ÒCÌ ç%¸ \4ØJÑ�=9Îr?½ÒCÎrÏ
Ì(@CB�G�=NÚ�2-@NIs=hÓ�ÒCB�;>Ë�=]Ir=�Îr=hIsF�Ö�;>I]Ü�ÒCB�=�G9@dB6G�ÒCÌ(Ñ�@CÎr=�;rË�=�Ñ�=]Îs?½ÒNÎrÌ�@CB�G�=�Òd? â�â W@2Y|�æ
Ý�Íj;>Ë�Òd;>Ë�=9Î�Ì�ÒJÓJ=hI9Ü<IsF�G8Ë)@CI âfe
â @dB�Ó A â á�Ü<@CB�Ó(ÒCB�=�G9@CB�ÙC=]ÎrÍ�?½Ð�;>Ë�=]Ir=�î�B�ÓJÍ�B�ÕNI�Þ|Ð
Þ�=]B�G8Ë�Ì�@dÎ>H|Í�B�Õ â�â W@2Y|�æÔÓJÍ�Î>=]G�;rÖ�ÐCÚ

Û-Ë�Í�I�Ë�@NI4B�Òd;(Þ�=]=9B¤Ó�ÒCB�=#Í�B ;rË�=�G9F�ÎrÎ>=9B<;�Ñ�@dÑ�=9ÎhÜ0Ý�Ë�Í�G8Ë7Ø I4?½ÒJG�F�I�ÍkI�ÒNB Ö�Ò�Ý-ÏZ=]B�Ó
IsÐJIs;r=9Ì�I]Ú ¸ I�Is;rÎ>=]I>Ir=]Ó6Í�B ; id=ZÜ âfe â Ë�@CI�B�Òd;�Þ�=9=9B�ÓJ=]ÙC=]Ö�ÒNÑ�=hÓ�?½ÒNÎ�Ö�Ò�Ý-Ï�=9B�Ó ÓJ=]Ù<ÍkG�=hI9Ú
âfe â G�ÒNÌ4Þ�Í�B�=]IªG�ÒCF�BN;>=9ÎrÏZÌ(ÒJÓJ=�=9B�G�Î>Ð<Ñ�;rÍ�ÒCB#Ý�Íj;>Ë�@ â @dÎr;r=9ÎrÏ e =]ÕCÌ�@dB�Ë�@CIrË#?½F�B�G�;>Í�ÒNB
Ò�ÙC=9Î A W-à

2127 − 1
ã�Ú ð F�=(;>Ò�;>Ë�=(Ë�=]@RÙ|Ð�F�Ir=(Òd?�Ö�@CÎrÕN=�ÏVIrG]@dÖ�=�Í�B<;>=9ÕC=]Î�Ì4F�Ö�;rÍ�Ñ�Ö�Í�G]@�;rÍ�ÒCB�I9Ü

âfe â @CG�;>F�@dÖ�Ö�Ð�@dÑ�Ñ�=]@CÎ>I�;rÒ(Þ�=�ÙC=9Î>Ð�F�B�@d;s;>Î>@NG�;rÍ�ÙC=�?½ÒCÎ-Ö�Ò�Ý-ÏZ=]B�Ó)Ó�=9Ù|Í�G9=]I]Ú�:|Í�Ì�Í�Ök@dÎ>Ö�Ð(;>Ò
âfe â Ü&A â á G9ÒCÌ�Þ�Í�B�=]I�G�ÒCF�BN;>=9ÎrÏZÌ(ÒJÓJ=�=]B�G�Î>Ð|ÑJ;rÍ�ÒCB)Ý�Íj;>Ë#@4F�B�Í�ÙC=9Î8I>@dÖ�Ë�@CIrË�?½F�B�G�;rÍ�ÒCB,Ü
B�@dÌ(=9Ö�Ð @�Ñ�ÒCÖ�Ð<B�ÒCÌ(Í�@CÖªË�@NIsË Ò�ÙN=9Î)IrÒCÌ(=�Þ�Í�B�@CÎrÐ¤î�=]Ö�Ó A W-à

2w
ã�Ú ç é�G�Í�=9B<;EIrÒd?å;UÝ-@dÎ>=

Í�Ì(Ñ�Ö�=9Ì(=9B<;8@�;rÍ�ÒCB�I-Ý�ÒNF�Ö�Ó�B�=]=]Ó�Ö�@CÎrÕN=ª;8@dÞ�Ö�=]I]ÜJÍ­Ú =CÚ�Ì�ÒNÎr=�Is;rÒCÎ8@dÕN=�IrÑ�@CG9=�;rË�@CB#@RÙ�@dÍ�Ök@dÞ�Ö�=
ÒCB F�IsF�@CÖ�Ö�Ò�Ý-Ï�=9B�Ó IrÐ|Is;r=]Ì�I9Úwä�;�;rË|F�I�Ir=9=]Ì(I�B�@d;rF�Î8@dÖ�;>Ò#G9ÒCB�IrÍ�Ó�=9Î ç%¸ \�@NI�;rË�=(Ì�@dÍ�B
ñsG9ÒCÌ(Ñ�=9;rÍ�;rÒNÎUòª?½ÒNÎ â�â W@2�|�æ4Ú

Û7Ò�;>Ë�=�Ir=]G9F�Î>Íj;UÐE@dÎ8G8Ë�Í�;r=]G�;]Ü â�â W�2 Ò8yw=9Î8Iª@�;rÎ8@CÓJ=9ÏZÒ%y Þ�=�;UÝ�=9=9B�;rË�=�IsÍ�ô9=
τ
Òd?�;rË�=

@dFJ;>Ë�=9B<;rÍkG9@d;rÍ�ÒCB�;8@dÕ�@dB�Óß;>Ë�=EIsÍ�ô9=
δ
Òd?�;>Ë�=)Ì(=]I>I>@dÕC=)Þ�Ö�ÒJG8HJI]Ú�Û-Ë�ÍkI�Ë�@CI�@dB�ÒNÞ|Ù<Í�ÒCF�I
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Í�Ì(Ñ�@NG�;�ÒNB(;rË�=�Ñ�=]Îs?½ÒNÎrÌ�@CB�G�=NÜdÞ�FJ;-@dÖkIsÒ4Ó�=�;r=]ÎrÌ(Í�B�=]I�;rË�=�Is=hG�F�Î>Í�;UÐ4Ö�=9ÙC=]Ö­Ú<Û
@CÞ�Ö�=�[�Ë�Í�ÕCËJÏ
Ö�Í�ÕCË<;>I�;rË�ÍkI]Ú ¸ Ñ�@dÎr;�?½ÎrÒNÌ�;>Ë�=�Þ�ÒCF�B�Ó�ÒCB

τ
Ü�Ý�Ë�@�;�Í�I�;rË�=�Í�Ì(Ñ�@CG�;ªÒd?�Î>=9Ñ�Ö�@NG�Í�B�Õ�@(;r=]ÎrÌ

Θ(r2/2n)
à½?½ÒCÎ ç%¸ \�ã-Þ|Ð

Θ(qr/2n−τ )
à½?½ÒCÎ â�â W@2Y|�æ�ã��

eNSU[�O]_]�NpjQ�eCSUMPOh_9q>Y eNSU[�O]_]�NpjQ�_9mNWU`NQ8L�WUMjq>MPW­Y pPMPa�MPW�\�[]S
τ

¡
¢%£
Θ

(
r
2

2n

)

Θ

(

min
{

r
2

2n , 1
2τ

})

τ ≤ n

���0�������
Θ

(
qr

2n−τ

)

Θ

(

min
{

qr

2n−τ , 1
2τ

})

τ ≤ n − δ

r =
∑

mi

f<_]q>q8m<a�m<pj_9WUQ�o4Ldm<a��JQrS0[]\,a�Q>TVTU_]�hQ��NpP[�qrldT
q
fNLCmNa��JQ>S�[]\,a�Q8TVTU_9�hQ8T
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Û-Ë�=�Ì�@8I|Í�Ì4F�Ì Ì(=hIrI>@dÕN=ªÖ�=9B�ÕC;rË�?½ÒNÎ â�â W�2Y|�æ Í�I
(n− τ)(2τ − 3)

Þ�Í�;]Ü|Í­Ú =CÚJ@CÑ�ÑTI<Ï
ÒdI|Í�Ì�@�;>=9Ö�Ð

2τ
Þ�Ö�ÒJG8HJI9Ú<Û-Ë|F�I9ÜCÍj?�;>Ë�=�@RÙN=9Î8@dÕC=�Ì(=]I>Ir@CÕC=�IrÍ�ô]=�Í�I%Ö�@CÎrÕN=CÜ â�â W@2Y|�æ
G]@dB�Þ�=

@dÞ�ÒCFJ;ª@NI�Is=hG�F�Î>=�@NI ç%¸ \�Úwê�B�;rË�=�ÒC;rË�=]Î�Ë�@dB�Ó�Ü â�â W@2Y|�æ Ë�@CI-Þ�=9=9B�ÓJ=hIsÍ�ÕCB�=]Ó#Ý�Íj;>Ë
Ö�Ò�Ý-Ï�=9B�Ó�ÓJ=9Ù|ÍkG�=hI-Í�BEÌ(Í�B�Ó�Ú�Û�Ð<Ñ�Í�G]@dÖ�@dÑ�Ñ�Ö�ÍkG9@d;rÍ�ÒCB�I�?½ÒCÎ�Ö�Ò�Ý-Ï�=9B�Ó�ÓJ=9Ù|ÍkG�=]I-Ì(Ò<IU;>Ö�Ð�;>Î>@CB�IsÏ
Ì�Í�;ªIrÌ(@CÖ�Ö�Ì(=hIrI>@dÕN=]I]ÚJ:JÒ�Ö�=�;�F�IªG�ÒCB�IsÍkÓJ=9Î�@(G�ÒNB�G�Î>=�;>=�=JI�@dÌ(Ñ�Ö�=�Ý�Í�;rË�IrÌ�@dÖ�Ö�Ì�=hIrI>@dÕN=]I]õ
o���� #�� #%"������T, �

E �
¸ªç :wÜ�@CB�Ó�;rË|F�I

n = 128
Ü

�'$ ��q "��
� �
τ = 32

Ü�@dB�Ó);rË|F�I
δ = 128− 32 = 96

Ü
�.�!�ZoX�T, ���v����q'q $ ���Tqn"����'���
��"�� �T�'"�� �����Y$Zq ��#8,>�T�����T- �

q ≤ 228

$%���
,>$ ��� � �Tq q $ ���`q "��
� �
≤ 16

Þ�Ö�ÒJG8HJI�à
16 ∗ δ = 1536

Þ�Í�;8ã
⇒ r ≤ 232 Ú

e Ë�Í�Ö�= ç%¸ \óÝ�ÒCF�ÖkÓ#Ñ�ÎrÒ�Ù|ÍkÓJ=�Þ�=�;s;>=9Î�Is=hG�F�Î>Íj;UÐ�;rË�@CB â�â W�2Y|�æ4Ü�Ý�=�IU;>Í�Ö�Ö,ÕC=9;ªÕCÒ|ÒJÓ
Ñ�ÎrÍ�Ù�@CG9ÐE@CB�Ó�@CÖ�Ì(ÒNIs;�;>Ë�=�@CFJ;rË�=9B<;rÍkG�Í�;UÐEÝ�=�Ý�ÒNF�Ö�Ó�=UIJÑ�=hG�;�?½ÎrÒNÌ @dB�ÍkÓJ=]@CÖ�á ¸ªâ Ý�Íj;>Ë
<
/RÏ�Þ�Í�;�@dFJ;>Ë�=9B<;rÍkG9@d;rÍ�ÒCB�;>@CÕNI]õ

Ñ�ÎrÍ�Ù�@CG�Ð6àAÛ-Ë�ÌEÚ <<ã�õ qr+q2

2δ+1 ≈ 260/297 ≈ 2−37

@dF�;rË�=]BN;>Í�G9Íj;UÐ6àAÛ-Ë�ÌEÚ&_|ã�õ qr+q2

2δ+1 + 1
2τ ≈ 2−37 + 2−32 ≈ 2−32

Û-Ë�=)@dÞ�Ò�ÙC=(Î>=]IrF�Ö�;>I�@CÑ�Ñ�Ö�Ð6Í�B�@dBßÍ�BJ?½ÒCÎ>Ì�@�;rÍ�ÒCB�Ï­;>Ë�=9ÒNÎr=9;rÍkG�Ir=�;r;rÍ�B�Õ�Ú0:|Í�B�G�=�Ý�=�Ñ�Î>ÒCÑ�ÒNIr=
;rÒ�F�Ir=�ê�á ¸ªâ @CI4@EÑ�Is=]F�ÓJÒNÎ>@CB�ÓJÒCÌ ?½F�B�G�;>Í�ÒNB,Ü
Û-Ë�=9ÒCÎ>=9ÌbcEG�ÒNÌ�=hI�Í�BN;>Ò�Ñ�Ök@RÐCÚ�4ªÒd;>=
;rË�@d;%=]@NG8Ë�Ë�=]@CÓ�=9Î

H
@CB�Ó�=]@CG8Ë(Ì(=]I>I>@dÕC=�Þ�Ö�ÒJG8H

Mi

Í�B(;>Ë�= â�â W@2Y|�æ
Ir=�;s;>Í�B�Õ�Í�I]Ü�?½Î>ÒCÌ
ê�á ¸ªâ Ø I�Ñ�ÒNÍ�B<;ªÒC?0Ù|Í�=9Ý�Ü�@�Ì(=]I>Ir@CÕC=�Òd?�Í�;>I�Ò�Ý�BEÎ>Í�ÕNË<;�?Eê�á ¸ªâ ;rË|F�I�@dFJ;>Ë�=9B<;rÍkG9@d;r=hI
q′ = q+r

Ì(=]I>I>@dÕC=hI9ÚRÛ-Ë�=]ÒCÎ>=9Ì c�@dÖkIsÒ�G�ÒNB�IrÍ�ÓJ=]Î>I7;rË�=�Ö�=]B�Õd;>Ë
µ
Òd?�;>Ë�=-Ö�@CÎrÕN=]Is;
Ì(=]I>I>@dÕC=

à½Í�B�Þ�Ö�ÒJG8HJI>ã�Ú>2�Ð�;rË�=�IrÑ�=hG�Í�î�G9@d;rÍ�ÒCB4ÒC? â�â W@2�Ü�Ý�=-Ë�@RÙN=
µ ≤ 2τ −3

Ú ç ÙN=9B�Íj?�Ý�=�@CI>IrF�Ì(=
µ ≈ 2τ

Ü|;>Ë�=�@CÓ�ÙR@CB<;>@dÕN=�ÍkI�Þ�ÒCF�B�ÓJ=]Ó#Þ|Ð

;rË�=�Ñ�Is=]F�ÓJÒNÎ>@CB�ÓJÒCÌ(B�=hIrI�Òd?%ê�á ¸ªâ àAÛ-Ë�ÌEÚ�cNã�õ (5µ2 + 1)q′

2n
≤ 2−64.

Û-Ë�Í�I�Í�I-B�=]ÕCÖ�Í�ÕNÍ�Þ�Ö�=NÜ�G�ÒCÌ(Ñ�@CÎr=hÓ�;>Ò(;rË�=
2−37 @CB�Ó 2−32 ?½Î>ÒCÌ�@CÞ�Ò�ÙN=CÚ
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F ′(H)
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M
Ú ç%¸ \�Ò%y�=]Î>I�@�IsÍ�Ì(Í�Ök@dÎ

?½=]@�;>F�Î>=CÚRÛ-Ë<F�I9Ü]Í�B4Û�@dÞ�Ö�=3/JÜ9Ý�=�G9ÒCB�IrÍkÓJ=9Î�@dFJ;>Ë�=9B<;rÍkG9@d;r=hÓ�=9B�G9ÎrÐ|ÑJ;>Í�ÒNB�Ý�Íj;>Ë4@dB�Ó�Ý�Íj;>Ë�ÒCF�;
Ë�=]@NÓJ=9Î�Ñ�Î>=]G9ÒCÌ(Ñ�FJ;8@�;>Í�ÒNB,Ú|ä�;�;rF�Î>B�I�ÒNFJ;-;rË�@d;

� Û-Ë�=�Ë�=h@CÓJ=]ÎsÏVÓJ=9Ñ�=9B�ÓJ=9B<;(Ý�ÒNÎrH�ÍkI�;rË�=�=JI�@CG�;>Ö�Ð¤Ir@CÌ�=#?½ÒNÎ ç%¸ \ @CB�Ó â�â W@2Y|�æ�õ
â ÒCÌ(Ñ�FJ;>Í�B�Õ�ê�á ¸ªâ à

H
ã�Þ|Ð�Ì�@dH|Í�B�Õ

d|H |/128e
¸ªç :#G9@dÖ�ÖkI9Ú

� ¸ Ñ�@CÎs;-?½Î>ÒCÌ�;rË�=�Ë�=h@CÓJ=]ÎsÏVÓJ=]Ñ�=]B�ÓJ=9B<;�Ý�ÒCÎ>H�Ü|Ý�=�Is=]=�;>Ë�=�?½ÒCÖ�Ö�Ò�Ý�Í�B�Õ�õ
•

W�ÒNÎ�IsË�ÒCÎr;�Ì(=]I>I>@dÕC=hI(à
|M | ≤ 96

ã�Ü â�â W@2Y|�æ Ì(@CHC=hIª;UÝ�Ò ¸�ç :�G]@dÖ�Ö�I]Ü�Ý�Ë�Í�Ö�=
ç%¸ \óÌ�@dHC=hI�;rË�Î>=9=NÚ ç Ú =CÚ�Ü â�â W@2�|�æ ÍkIvc81�� ?A@CIs;r=]Î�;>Ë�@dB ç%¸ \4Ú

•
e Í�;rË

|M |
Í�B�G�Î>=]@NIsÍ�B�Õ�Ü â�â W�2Y|�æ ÍkIª@d;ªÖ�=h@CIs;�@CI�?A@CIs;�@CI ç�¸ \ à

97 ≤ |M | ≤
128

ã�Ü�@CB�Ó#@�;�Ì(ÒNIs; � ��ÚE]���?A@NIU;>=9Î�à
128 ≤ |M | ≤ 192

ã�Ú
•
äVB�;>Ë�=ªÖ�ÒCB�Õ�ÎrF�B,Ü ç%¸ \ Ì�@CHC=]I�@dÞ�ÒCFJ;

|M |/64
G]@dÖ�Ö�I]Ú â�â W@2Y|�æ Ý�Í�;rË
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, Am+1) := F (C ′, 〈m + d〉τ ) �� ��#%���!( �@$&q q��
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T ′ := A1 ⊕ · · · ⊕ Am+1 �r ���'���!��� ä�?
T = T ′
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(M1, . . . , Mm)
Ý�Íj;>Ë

M1
Ü�Ú9Ú]Ú9Ü

Mm−1 ∈ {0, 1}δ
Ü�@CB�Ó

Mm ∈ {0, 1}|Mm|
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F : {0, 1}δ × {0, 1}τ → {0, 1}δ × {0, 1}τ i
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M[2]M[1]start
N+2 N+m

stopM[n]

N C[0] C[1] C[2] C[m] C[m+1]
A[0] A[1] A[2] A[m] A[m+1]

N+1 N+m+1

e<pj_]MPL�WUQ0/dW�f
(M1, . . . Mm) ∈ {0, 1}δm b Mi 6∈ {

T�Ws_9SVW
,
T�WU[he

} &L<[]L<q8Q]f
N ∈ {0, 1}τ &

q8MPe<`NQ>SVWUQ0/dW�f
((C0, A0), . . . , (Cm+1, Am+1)) ∈ {0, 1}n(m+2)
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